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Responsable de la Sécurité des Systemes
d’'Informations (RSSI) H/F/X

A PROPOS DE PYROALLIANCE

Leader européen et acteur de rang mondial, Pyroalliance, filiale d’ArianeGroup,
fournit, a ses clients issus des secteurs de I'espace, de la défense et de l'industrie,
des solutions a haute valeur ajoutée technologique issues de nos savoir-faire
mécanique et pyrotechnique. Nos sous-systéemes permettent de remplir des
fonctions critiques sur des lanceurs civils, des missiles tactiques, des satellites,
des avions ou encore des installations industrielles a risque. Pyroalliance est en
croissance et cherche des talents pour poursuive son développement.

MISSION GENERALE

Dans un contexte industriel lié au spatial a la défense nationale, la protection des
informations sensibles, des systemes de production et des données classifiées
est une priorité stratégiqgue absolue. Le RSSI joue un rbdle central dans la
gouvernance de la sécurité, en conformité avec les exigences réglementaires
francaises (IGI 1300, directive NIS2) et les standards internationaux (ISO 27001,
NIST).

PLACE DANS L’'ORGANISATION

Le poste est rattaché hiérarchiquement a la Directrice des Opérations.

PRINCIPALES MISSIONS ET RESPONSABILITES

Sensibilisation et formation
e Concevoir et animer des programmes de sensibilisation a la cybersécurité
pour I'ensemble du personnel.

e Promouvoir la charte de sécurité informatique aupres de tous les utilisateurs
e Former les équipes techniques aux bonnes pratiques SSI

e Accompagner les métiers dans l'intégration de la sécurité des la conception
(Security by Design)



Gouvernance et Stratégie SSI

Définir, piloter et mettre en oeuvre la politique de sécurité des systemes
d'information (PSSI)

Elaborer la cartographie des risques SSI et définir les plans de traitement
associés

Conseiller la direction générale sur les orientations stratégiques en matiere de
cybersécurité

Assurer la conformité aux réglementations en vigueur (IGI 1300, NIS2, RGPD)

Gestion des risques et conformité

Conduire les analyses de risques (méthode EBIOS Risk Manager ou
équivalent)

Superviser les audits de sécurité internes et externes (tests d'intrusion, audits
de conformité)

Gérer les relations avec ArianeGroup Cybersécurité,

Gérer les relations avec les autorités de contrble compétentes et L’ANSSI
Assurer le suivi des homologations des systemes d'information sensibles et
classifiés

Opérations de Sécurité

Superviser la mise en oeuvre des mesures techniques de sécurité (pare-feu,
SIEM, EDR, IAM, chiffrement) en collaboration avec ArianeGroup Cyber
sécurité

Piloter la gestion des incidents de sécurité et les crises cyber (plan de réponse
aux incidents, PCA/PRA)

Veiller a la sécurité des environnements industriels (OT/SCADA)

Gérer les accés aux informations classifiées en lien avec I'Officier de Sécurité
SI

Sensibilisation et formation

Concevoir et animer des programmes de sensibilisation a la cyber sécurité
pour I'ensemble du personnel

Promouvoir la charte de sécurité informatique auprés de tous les utilisateurs
Former les équipes techniques aux bonnes pratiques SSI

Accompagner les métiers dans l'intégration de la sécurité des la conception
(Security by Design)

Relations et partenariats

Etre l'interlocuteur privilégié des clients institutionnels (DGA, armées,
ministeres)

Gérer les relations avec les prestataires de sécurité qualifiés : ANSSI
Participer aux groupes de travail sectoriels (GICAT, ...)



PROFIL SOUHAITE

Dipléme, formation :
e Bac+2/3 en sécurité, gestion des risques, la sécurité - slreté, ...

Expérience professionnelle :
e Minimum 5 ans dexpérience dans un poste similaire dans un
environnement industriel sensible (défense, spatial, aéronautique, énergie,
nucléaire).

Connaissances recherchées
e Réglementation slreté et sécurite.
e Gestion des habilitations.
e Contrdle d'acces et vidéosurveillance.
e Alarmes intrusion.
e Sécurité incendie.
e Organisation des exercices POI.
e Gestion de crise.
e Gestion de contrats et pilotage de prestataires.

Qualités recherchées
e Leadership.
Organisation et rigueur.
Sens des responsabilités.
Esprit d'analyse.
Réactivité.
Aisance relationnelle.
Capacité a piloter des projets transverses.
Aptitude a prendre des décisions en situation d'urgence.

Type de contrat
e CDlI,
e Rémunération : a partir de 35k€ sur 13 mois
e Participation/intéressement, TR, RTT, ...

Localisation
e Poste basé aux Mureaux (78).

MAITRISER LES INSTANTS-CLES DE VOS MISSIONS AVEC PYROALLIANCE



